Politique de confidentialité du site www.careers.septeo.com

Préambule

La présente politique de confidentialité s’adresse a vous, en votre qualité d’utilisateur du site
www.careers.septeo.com (ci-apres dénommé « le Site »).

Le Site, édité par la société SEPTEO (ci-aprés dénommée « SEPTEO »), SAS au capital de 7 017 550 €
immatriculée au Registre du Commerce et des Sociétés de Montpellier sous le n°® 790 675 037, ayant
son siege social au Font de la Banquiere, 194, avenue de la Gare Sud de France 34970 LATTES,
rédacteur des présentes, met en ceuvre des traitements de données a caractere personnel.

SEPTEO accorde une grande importance au respect de votre vie privée et a la protection des données
a caractere personnel. A ce titre, nous nous engageons a une application stricte de la reglementation
en matiere de protection des données personnelles a savoir la loi n°78-17 du 6 janvier 1978 dite loi
informatique et liberté et le Réglement n°2016/679 du 27 avril 2016 (ci-aprés, le « Réglement Général
sur la Protection des Données Personnelles ».)

La présente politique de confidentialité a pour objectif de vous informer sur les engagements et les
mesures prises par SEPTEO afin de veiller au respect de votre vie privée et a la protection de vos
données a caractere personnel.

1. Responsable de traitement

La société SEPTEO est le Responsable de traitement des données a caractére personnel dans la mise
en place d’un systeme de recrutement accessible sur le Site.

2. Destinataires des données
Sont destinataires de tout ou partie des données :

- Les services internes de SEPTEO, dans ce cas, seules les données strictement nécessaires a la
réalisation du traitement sont transmises aux seuls collaborateurs habilités a les consulter en
raison de leurs fonctions. Ces collaborateurs ayant acces a vos données personnelles sont par
ailleurs soumis a une obligation de confidentialité ;

- Nos sous-traitants, a la condition qu’ils présentent les garanties suffisantes au regard des
exigences du Reglement Général sur la Protection des Données ;

- Lestiers susceptibles de déposer des cookies sur votre terminal lorsque vous y avez consenti ;

- Lestiers réseaux sociaux. Le Site utilise des plugins sociaux fournis et exploités par des sociétés
tierces, tel que le bouton Facebook, Linkedin, Youtube, Twitter et Instagram. En conséquence,
Vous pouvez envoyer aux tiers les informations que vous visualisez dans une rubrique de notre
Site. Si vous n’étes pas connecté a votre compte ouvert aupres du tiers, ce dernier ne pourra
pas connaitre votre identité. Si vous étes connecté a votre compte ouvert aupres du tiers, alors
ce dernier pourra relier les informations ou actions relatives a vos interactions avec le Site au
compte que vous détenez aupres du tiers en question. Veuillez consulter les politiques de
confidentialité du tiers concerné pour en savoir plus sur les pratiques en termes de données.

Vos données ne sont communiquées, échangées, vendues ou louées a aucune autre personne que
celles mentionnées ci-dessus.



3. Objet du traitement de données

Gestion des candidatures

(Prise de contact avec le
candidat, organisation des

entretiens)

Constitution d’une
CVtheque

Communication des

recommandations
d’emploi

Création et gestion du

compte utilisateur

Nom, prénom, date de naissance

Adresse postale, e-mail, numéros de
téléphone

Informations relatives a I'expérience
professionnelle du candidat (type de
contrat, durée d’expérience, poste,
société)

Informations relatives a la formation
du candidat (niveaux d’études,

établissements scolaires, universitaires

et de formation, indication de la
titularité du permis de conduire)

Nom, prénom, date de naissance

Adresse postale, e-mail, numéros de
téléphone

Informations relatives a I'expérience
professionnelle du candidat (type de
contrat, durée d’expérience, poste,
société)

Informations relatives a la formation
du candidat (niveaux d’études,

établissements scolaires, universitaires

et de formation, indication de la
titularité du permis de conduire)

Nom, prénom, date de naissance

Adresse postale, e-mail, numéro de
téléphone

Niveau d’expérience, niveau d’étude

Nom, prénom

Adresse email

Nécessaire a
I’exécution d’un
contrat (et
mesures
précontractuelles)

Intérét légitime

Intérét légitime

Consentement

2 ans a compter
de la derniere
candidature sur le
Site.

10 ans apres
I’'embauche d’un
candidat.

10 ans apres la
mise en
CVtheque d’un
candidat.

2 ans a compter
de la derniere
candidature sur le
Site.

10 ans apres
I'embauche d’un
candidat.

2 ans a compter
de la derniere
candidature sur le
Site.

10 ans apres
I'embauche d’un
candidat.



4. Les cookies

Le Site www.careers.septeo.com utilise des cookies. Lors de vos visites sur le Site, des cookies sont
déposés sur votre terminal.

Vous pouvez vous informer sur la nature des cookies déposés, les accepter ou les refuser.

Un cookie est un petit fichier texte déposé sur le disque dur de votre terminal lors de votre visite sur
un site internet. Il enregistre certaines informations sur votre navigation ou sur votre comportement
en ligne.

Les cookies utilisés sur le Site servent a vous différencier pour améliorer votre navigation et les services
gue nous proposons.

En pratique, les cookies techniques nous permettent de vous authentifier et de vous identifier.

D’autres cookies de mesure d’audience et traceurs peuvent nous servir a établir des statistiques
d’audience du Site (mesure du nombre de visites, du nombre de pages vues, de votre activité, de votre
fréquence de retour, etc.).

En tout état de cause, les cookies stockés dans votre terminal ou tout autre élément utilisé pour vous
identifier a des fins de statistiques d’audience auront une durée de vie limitée a six (6) mois maximum,
cette durée n’étant pas prorogée automatiquement lors de vos nouvelles visites sur le Site.

Vous disposez du droit de revenir a tout moment sur votre consentement a ce que de tels cookies
soient déposés sur votre terminal.

5. Sécurité des données

SEPTEO met en place des mesures techniques et organisationnelles afin d’assurer la sécurité des
traitements de données a caractere personnel et la confidentialité des données collectées.

A ce titre, nous prenons toutes les précautions utiles, au regard de la nature des données et des risques
représentés par les traitements pour en préserver la sécurité et, notamment, empécher que les
données soient déformées, endommagées, ou que des tiers non autorisés y aient acces (protection
physique des locaux, protocole https sécurisé, journalisation et tracabilité des connexions aux logiciels
déployés en interne.)

Cependant, si un incident impactant I'intégrité ou la confidentialité des données de I'utilisateur est
porté a la connaissance de SEPTEOQ, cette derniére s’engage a informer |'utilisateur et lui communiquer
les mesures correctives prises.

6. Vos droits

Conformément a la loi Informatique et Liberté, et au Réglement Général a la Protection des Données
Personnelles, vous disposez des droits suivants :

e Droit d’accés et d’information : vous pouvez demander la consultation de vos données
traitées et étre informé sur les circonstances de ce traitement.

e Droit a la limitation du traitement des données personnelles: vous pouvez obtenir la
limitation du traitement de vos données personnelles en contestant leur exactitude, la licéité
du traitement, lorsque vous vous opposez a celui-ci, ou lorsque vous souhaitez leur
conservation a des fins de preuve.



e Droit derectification et d’effacement : vous pouvez demander la rectification de vos données
lorsqu’elles sont inexactes ou incomplétes.

e Droit d’opposition : vous pouvez vous opposer au traitement de vos données réalisé sur le
Site. Néanmoins, SEPTEQO est en droit de ne pas répondre a cette demande si elle dispose de
motifs |égitimes et impérieux au traitement de vos données.

o Droit a la portabilité : vous pouvez obtenir vos données fournies a SEPTEO dans un format
structuré, couramment utilisé et lisible par machine ou bien obtenir la transmission de ces
données a un autre responsable de traitement.

o Droit de définir le sort de vos données aprés votre mort et de choisir que nous
communiquions ou non vos données a un tiers que vous aurez préalablement désigné. En cas
de déces et a défaut d’instructions de votre part, nous nous engageons a détruire vos données,
sauf si leur conservation s’avere nécessaire a des fins probatoires ou pour répondre a une
obligation légale.

e Droit d’'introduire une réclamation : vous disposez également du droit d’introduire une
réclamation aupres de la Commission Nationale de I'Informatique et des Libertés.

7. Coordonnées du délégué a la protection des données

Vous pouvez exercer ces droits aupres du Délégué a la protection des données aux adresses suivantes
e Par mail : dpo@septeo.com
e Parcourrier : DPO—SEPTEQ, Font de la Banquiere, 194, avenue de la Gare Sud de France 34970
LATTES

L'auteur de cette demande doit indiquer ses coordonnées (nom, prénom, adresse et une copie d’'un
titre d’identité signé) et un motif légitime lorsque celui-ci est exigé par la loi (hotamment en cas
d’opposition).

En cas de communication d’'une copie de piéce d’identité, cette derniére sera conservée un ou trois
ans lorsque cette communication est effectuée dans le cadre de I'exercice d’un droit d’opposition.

Afin de mieux connaitre vos droits, nous vous invitons a consulter le site internet de la Commission
Nationale de I'Informatique et des Libertés a I’adresse suivante : http://cnil.fr

En cas de demande d’exercice de vos droits, nous vous apporterons une réponse au plus tard dans le
délai légal d’un mois, ce délai pouvant étre porté a deux mois compte tenu de la complexité de la
demande ou du nombre de demandes recgues.


mailto:dpo@septeo.com

Privacy Policy for the website www.careers.septeo.com

Prelude

This privacy policy is addressed to you, as a user of the www.careers.septeo.com website (hereinafter
referred to as “the Website”).

The Website, published by SEPTEO (hereinafter referred to as “SEPTEQ”), a simplified joint-stock
company with a capital of €7,017,550 registered in the Montpellier Trade and Companies Register
under the number 790 675 037, having its head office at Font de la Banquiére, 194, avenue de la Gare
Sud de France 34970 LATTES, editor of this document, carries out personal data processing.

SEPTEO attaches great importance to your privacy and the protection of personal data. In this regard,
we are committed to the strict application of the regulations on personal data protection, namely Law
n°78-17 of 6™ January 1978, known as the Data Processing and Freedom Act, and Regulation
n°2016/679 of 27" April 2016 (hereinafter, the “General Regulation on the Protection of Personal
Data”).

This privacy policy aims to inform you about the commitments and measures taken by SEPTEO in order
to ensure respect for your privacy and the protection of your personal data.

1. Data Controller

SEPTEO company is the Data Controller in the implementation of a recruitment system accessible on
the Website.

2. Data Recipients
The recipients of all or part of the data are:

- the internal services of SEPTEQ, in this case, only the data strictly required for the processing
are transmitted to the employees authorized to consult them in line with their functions. These
employees who have access to your personal data are themselves also subject to a
confidentiality obligation;

- our subcontractors, provided that they provide sufficient guarantees in relation to the
requirements laid out by the General Data Protection Regulation;

- third parties that may place cookies on your terminal if you give them consent to;

- third party social networks. The Website uses social plugins provided and operated by third
party companies, such as Facebook, LinkedIn, YouTube, Twitter and Instagram. Consequently,
you may send information that you view in a section of our Website to third parties. If you are
not logged in to your third party account, the latter will be unable to identify you. If you are
logged into your third party account, then the third party may link information or actions
related to your interactions with the Website to your account with the third party. Please
consult the privacy policies of the relevant third party to learn more about their data practices.

Your data will not be communicated, exchanged, sold or leased to any other person than those
mentioned above.



3. Purpose of data processing

Candidate management

(creation of a CV library,
making contact with
candidate, organization of
interviews...)

Creation of a resume
database

Communication of
recommendations of
employment

Creation and
management of user
account

Family name, first name, date of birth

Postal address, email address, telephone
number(s)

Information on the candidate’s work
experience (type of contract, length of
experience, position, company)

Information on the applicant’s training
(educational levels, schools, universities

and training establishments, indication of
the holder of the driving licence)

Family name, first name, date of birth

Postal address, email address, telephone
number(s)

Information on the candidate’s work
experience (type of contract, length of
experience, position, company)
Information on the applicant’s training
(educational levels, schools, universities

and training establishments, indication of
the holder of the driving licence)

Family Name, First Name, Date of Birth

Postal address, email address, telephone
number(s)

Level of experience, level of education

Surname, First Name

Email address

Required to
execute a

contract
2 years from the

candidate's last
application on
the Site.

10 years after
hiring a
candidate.

10 years after a
Legitimate candidate is
interest added to the
resume database.

2 years from the
last application

el on the Site.

interest
10 years after

hiring a
candidate.

2 years from the
last application
on the Site.
Consent
10 years after
hiring a
candidate.



4. Cookies

The Website www.careers.septeo.com uses cookies. When you visit the Website, cookies are placed
on your terminal.

You are able to obtain further information about the nature of cookies, accept, or refuse them.

A cookie is a small text file that is stored on your device’s hard drive when you visit a website. It records
certain information about your browsing or online behaviour.

The cookies used on the Website are used to distinguish who you are in order to improve your
navigation and the services we offer.

In practice, technical cookies allow us to authenticate and identify you.

Other cookies and tracers may be used to establish statistics on the Website’s audience (measuring
the number of visits, the number of pages viewed, your activity, your frequency of return, etc.).

In any case, cookies stored in your terminal or any other element used to identify you for audience
statistics purposes will have a limited lifetime of six (6) months maximum, this duration not being
extended automatically when you visit the Website again.

You have the right to revoke your consent at any time to such cookies being placed on your terminal.
5. Data security

SEPTEO implements technical and organisational measures to ensure the secure processing of
personal data and the confidentiality of the collected data.

As such, we take all the necessary precautions with regard to the nature of the data and the risks posed
by data processing in order to preserve their security and, in particular, to prevent the data from being
distorted or damaged, or that unauthorized third parties have access to it (physical protection of
premises, secure https protocol, logging and traceability of connections to internally deployed
software.)

However, if an incident affecting the integrity or confidentiality of the user’s data is brought to
SEPTEQ’s attention, it undertakes to inform the user and communicate the corrective measures taken.

6. Yourrights

In accordance with the Data Protection and Freedom Act, and the General Regulation on the Protection
of Personal Data, you have the following rights:

- Right of access and information: you can request to see your processed data and be informed
about the circumstances in which it is processed.

- Right to limit the processing of personal data: you can ask for the processing of your personal
data to be limited either by contesting its accuracy, if you disagree with the lawfulness of the
processing, or if you wish to retain the data for evidential purposes.

- Right to rectification and deletion: you can request the rectification of your data when they
are inaccurate or incomplete.



- Right to object: you can object to the processing of your data which obtained via the Website.
However, SEPTEO is entitled to not respond to this request if it has legitimate and compelling
grounds for processing your data.

- Right to transferability: you can obtain your data provided to SEPTEO in a structured,
commonly-used and machine-readable format or obtain the transfer of this data to another
data controller.

- Right to determine the fate of your data after your death and to choose whether or not we
disclose your data to a third party that you have previously designated. In the event of death
and in the absence of instructions from you, we undertake to destroy your data, unless their
retention is necessary for probative purposes or to comply with a legal obligation.

- Right to file a complaint: you also have the right to file a complaint with the National
Commission for Data Protection and Freedom.
7. Contact details of the data protection officer
You can exercise these rights with the Data Protection Officer at the following addresses
By email: dpo@septeo.com
By mail: DPO — SEPTEO, Font de la Banquiere, 194, avenue de la Gare Sud de France 34970 LATTES

The applicant must provide contact information (family name, first name, address and a copy of a
signed identity document) and a legitimate reason as required by law (particularly in case of
opposition).

In the case of sending a copy of an identity document, this will be kept for one or three years depending
on if this communication is made within the framework of the exercise of a right of opposition.

To better understand your rights, please visit the website of the French National Commission for
Information Technology and Freedoms at the following address: http://cnil.fr


http://cnil.fr/

